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Město Prostějov

Zastupitelstvo města Prostějova __________________________________________________________________________________________

SMĚRNICE č. 
Zastupitelstva města Prostějova, 
kterou se vydávají pokyny k používání a zajištění bezpečnosti notebooků užívaných členy  Rady města a Zastupitelstva města Prostějova 
Notebooky určené pro členy Rady města a  Zastupitelstva města Prostějova ( dále jen RMP nebo  ZMP) jsou majetkem města Prostějova a jednotlivým členům  RMP a ZMP jsou přenechány do užívání na základě "Smlouvy o výpůjče movitého majetku  a Protokolu o předání majetku k užívání"( příloha č. 1)  připraveného Odborem správy zabezpečení, a to podobu výkonu funkce členů  RMP a ZMP. "Smlouvy o výpůjčce movitého majetku a  Protokol o předání majetku k užívání" bude podepsán každým členem RMP nebo ZMP v den předání notebooku.

Tato směrnice stanoví pokyny k používání notebooků s ohledem na dodržování zásad bezpečnosti provozovaného IS, dodržováním standardů MVČR a zabránění zejména instalaci
a používání nelegálního SW.

1. Bezpečnost práce s notebookem: 
Člen RMP nebo ZMP bude pracovat s notebookem pouze v rámci svého přihlášení definovaného přihlašovacím jménem a heslem. Pokud bude potřebné uchovávat tyto přihlašovací údaje v písemné podobě, musí být uloženy odděleně mimo místo, kde je uložen nebo provozován notebook.
2. Bezpečnost správy dat v notebooku:

Člen RMP nebo ZMP bude ukládat data a pracovat s nimi výhradně v rámci své adresářové struktury, která je zabezpečená před neoprávněným přístupem k datům. Vlastní pracovní adresáře a jejich případné podadresáře bude vytvářet výhradně ve svém adresáři Dokumenty. Nebude ukládat data do jiných adresářů, které jsou na pevném disku notebooku, jako jsou systémové adresáře Windows, Program Files nebo společný adresář Veřejné dokumenty.
3. Odpovědnost za data z CD-ROM a z Internetu:
Odpovědnost za data, která jsou čtena z CD-ROM nosiče nebo jsou tato data kopírována z CD-ROM nosiče nebo z Internetu na pevný disk notebooku za účelem pozdějšího čtení, nese příslušný člen RMP nebo ZMP, kterému byl notebook zapůjčen. Kopírovat lze pouze data určená pro pracovní účely, a to do vlastních pracovních adresářů dle bodu 3. Kopírovat SW člen RMP nebo ZMP  nesmí. 
4. Kontrola dat:
Člen RMP nebo ZMP , kterému byl notebook zapůjčen, provede před zahájením práce s daty uloženými na CD-ROM nosiči, daty získanými z Internetu nebo daty získanými z jiného zdroje antivirovou kontrolu spuštěním nainstalovaného antivirového programu. 
5. Instalace SW z CD-ROM nebo z jiného zdroje:
Člen RMP nebo ZMP , kterému byl notebook zapůjčen nesmí instalovat SW z nosiče CD-ROM ani z jakéhokoli jiného zdroje, a to z následujících důvodů:

a)
Na počítači lze provozovat pouze legálně získaný software. Písemný přehled software instalovaný k legálnímu užívání na daném notebooku – tzv. audit software – obdrží každý člen RMP nebo ZMP  při předání notebooku. 
Tento tzv. protokol o technické konfiguraci a instalaci software, který po podpisu členem RMP  nebo ZMP využívajícím daný notebook, slouží jako doklad o legálnosti instalovaného software. V kopii je uložen pro kontrolu na Odbor kancelář tajemníka oddělení  informačních technologií..
Aktualizaci software může provádět pouze pověřený pracovník Odbor kancelář tajemníka,  oddělení  IT, který také vystavuje aktuální protokol v případě reinstalace příslušného software.

b)
Instalací software může dojít k poruše provozu počítače a legálně provozovaného software včetně poruchy nebo i ztráty dat. V tomto případě je pak zbytečně nutný servisní zásah, přičemž oprava poškozených nebo i ztracených dat nemusí být vždy možná.
6. Demo software:
DEMO software nebo software pro prezentační účely může člen RMP nebo ZMP , kterému byl notebook zapůjčen, instalovat za předchozího souhlasu vedoucího oddělení IT, Odbor kancelář tajemníka  pouze na zapůjčený notebook. Kopírovat jej však nesmí.
7. Postup v případě požadavku na instalaci nového SW:
Pokud člen RMP nebo ZMP zjistí nutnost instalace software z CD-ROM nosiče nebo z Internetu, který není instalován na daném PC, předá tento požadavek vedoucímu oddělení IT, Odbor kanceláře tajemníka.
Vedoucí oddělení IT, Odbor kancelář tajemníka zajistí řešení požadavku.
8. Opatření v případě porušení uvedených zásad:
V případě porušení výše uvedených zásad budou provedena následující opatření:

a)
V případě, že člen RMP nebo ZMP , kterému byl notebook zapůjčen, neoprávněně instaluje jakýkoli nelegální software, nebo svou neopatrností a nedodržením zásad bezpečnosti provozu počítače tuto instalaci umožnil neoprávněné osobě, bude tento software ihned po zjištění okamžitě odinstalován pověřeným pracovníkem oddělení IT, Odbor kancelář tajemníka.
 
b)
V případě, že člen RMP nebo ZMP , kterému byl notebook zapůjčen, způsobí zavirování notebooku, bude provedeno odvirování notebooku  pověřeným pracovníkem oddělení IT, Odbor kancelář tajemníka. 
c)
V případě, že člen RMP nebo ZMP , kterému byl notebook zapůjčen, způsobí neoprávněnou instalací software poruchu provozu notebooku a legálně provozovaného software, bude proveden servisní zásah na zprovoznění notebooku a legálně používaného software  pověřeným pracovníkem oddělení IT, Odbor kanclář tajemníka. 
d) 
Dojde-li v důsledku skutečností uvedených v odst 8  písm. a) až c) nebo v důsledku mechanického poškození notebooku ke vzniku škody na majetku města Prostějova, odpovídá za takto vzniklou škodu konkrétní člen RMP  nebo ZMP podle příslušných ustanovení občanského zákoníku o odpovědnosti za škodu.
9. Havarijní případy v případě poruchy notebooku:
V případě havárie v důsledku poruchy notebooku bude v zasedací místnosti starosty, kde se schůze RMP konají, k dispozici kompletní tisková forma všech materiálů pro danou schůzi RMP. Tento výtisk si příslušný člen RMP pro jednání schůze RMP zapůjčí.
Vadný notebook předá člen RMP  následující den po konání schůze RMP na oddělení  IT, Odbor kancelář tajemníka  k vyřešení závady. Vadný notebook předá člen ZMP  následující den po konání zastupitelstva na Odbor kancelář starosty , který zajistí  předání notebooku na odd IT, Odboru kancelář tajemníka k vyřešení závady.

10. Kontrola legálnosti instalovaného SW:
Vzhledem k oprávněnosti vyplývající z pracovní náplně a ze schváleného Organizačního řádu a s ohledem na možné sankce vůči městu z kontrolní činnosti MVČR provádí pracovníci Odbor kancelář tajemníka, oddělení IT  kontroly legálnosti instalovaného SW na jednotlivých noteboocích členů RMP nebo ZMP.
11. Touto Směrnicí se ruší Směrnice Rady města Prostějova č. 8/2003 , kterou se vydávájí pokyny k použivání a zajištění bezpečnosti notebooků užívaných členy Rady města ze dne 21.10.2003  
Směrnice nabývá účinnosti dnem     2011
Miroslav Pišťák                                                             Mgr. Jiří Pospíšil
    starosta města Prostějova                                                 místostarosta města Prostějova
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